SUREL OZEL EGiTiM OGRETIM HiZMETLERi ANONiM SiRKETi

KiSISEL VERI SAKLAMA VE iMHA POLITiKASI

1. BOLUM: iMHA POLITiKASI'NIN NIiTELiIGi VE AMACI

1.1. GIRIS

isbu imha politikasi SUREL OZEL EGiTiM OGRETIM HiZMETLERI A.S. kisaca (“SUREL”) olarak veri sorumlusu
sifatiyla elimizde bulundurdugumuz kisisel verilerin 6698 sayili Kisisel Verilerin Korunmasi Kanunu ve sair
mevzuati uyarinca kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesine iliskin SUREL
tarafindan uygulanacak usul ve esaslarin belirlenmesi amaciyla hazirlanmistir.

Bu kapsamda, ¢alisanlarimizin, ¢calisan adaylarimizin, 6grencilerimizin, velilerimizin ve herhangi bir nedenle
SUREL nezdinde kisisel verisi bulunan tiim gergek kisilerin kisisel verileri Kisisel Verilerin islenmesi ve
Korunmasi Politikasi ve isbu Kisisel Veri Saklama ve imha Politikasi cercevesinde kanunlara uygun olarak

yonetilmektedir.

Dogrudan Tanimlayicilar

Tek baslarina, iliski icinde olduklar1 kisiyi dogrudan ag¢iga ¢ikaran, ifsa eden ve ayirt edilebilir
kilan tanimlayicilari,

Dolayh tammmlayicilar

Diger tanimlayicilar ile bir araya gelerek iliski i¢inde olduklari kisiyi agiga ¢ikaran, ifsa eden ve
ayirt edilebilir kilan tanimlayicilari,

Tlgili kisi Kisisel verisi islenen gergek kisiyi,
imha Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesini,
07.04.2016 tarih ve 29677 sayil1 Resmi Gazetede yayimlanan 6698 sayili Kisisel Verilerin
Kanun
Korunmasi Kanununu,
Yonetmelik 28.10.2017 tarihli ve 30224 say1li Resmi Gazetede yayimlanan Kisisel Verilerin Silinmesi, Yok
onetmett Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yoénetmeligini
Kurul Kisisel Verileri Koruma Kurulunu

Kayit ortamm

Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin pargasi olmak
kaydiyla otomatik olmayan yollarla islenen kisisel verilerin bulundugu her tiirlii ortam,

Kisisel Verilerin
Islenmesi ve Korunmasi
Politikas1

“www.tedeskisehir.k12.tr/kvkk” adresinden ulasilabilecek, SUREL elinde bulunan kisisel
verilerin yonetilmesine iliskin usul ve esaslari belirleyen politikay1,

Veri kayit sistemi

Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit sistemini,

2. BOLUM: ORTAMLAR VE GUVENLIK TEDBIRLERI




2.1. KiSIiSEL VERILERIN SAKLANDIGI ORTAMLAR

SUREL nezdinde saklanan kisisel veriler, ilgili verinin niteligine ve hukuki yiikiimliiliklerimize uygun bir kayit
ortaminda tutulur.

Kisisel verilerin saklanmasi icin kullanilan kayit ortamlari genel itibariyle asagida sayilanlardir. Ancak, bir kisim
veriler sahip olduklari 6zel nitelikler ya da hukuki yikimlaliklerimiz nedeniyle burada gosterilen ortamlardan
farkl bir ortamda tutulabilir. SUREL her halde veri sorumlusu sifatiyla hareket etmekte ve kisisel verileri
Kanun’a, Kisisel Verilerin islenmesi ve Korunmasi Politikasi’na ve isbu Kisisel Veri Saklama ve imha
Politikasi’'na uygun olarak islemek ve korumaktadir.

a) Matbu ortamlar Verilerin kagit ya da mikrofilmler iizerine basilarak tutuldugu ortamlardir.

SUREL biinyesinde yer alan sunucular, sabit ya da tagiabilir diskler,

b) Yerel dijital ortamlar optik diskler gibi sair dijital ortamlardir.

SUREL biinyesinde yer almamakla birlikte, SUREL’in kullanmiminda olan,

¢) Bulut ortamlar kriptografik yontemlerle sifrelenmis internet tabanli sistemlerin kullanildig1 ortamlardir.

2.2. ORTAMLARIN GUVENLIGINiN SAGLANMASI

SUREL, kisisel verilerin giivenli bir sekilde saklanmasi ile hukuka aykiri olarak islenmesi ve erisilmesinin
onlenmesi icin ilgili kisisel veri ile tutuldugu ortamin niteliklerine uygun olarak gerekli tiim teknik ve idari
tedbirleri almaktadir.

isbu tedbirler, bunlarla kisitll olmamak Uizere, ilgili kisisel verinin ve tutuldugu ortamin niteligine uygun
distlgu olctide asagidaki idari ve teknik tedbirleri kapsar.

2.2.1. TEKNiK TEDBIRLER

SUREL, kisisel verilerin saklandigi tiim ortamlarin ilgili verinin ve verinin tutuldugu ortamin niteliklerine uygun
olarak asagidaki teknik tedbirleri almaktadir:

Kisisel verilerin tutuldugu ortamlarda yalnizca teknolojik gelismelere uygun giincel ve glivenli sistemler
kullanilmaktadir.

Kisisel verilerin tutuldugu ortamlara yonelik glivenlik sistemleri kullaniimaktadir.

Bilisim sistemleri Gzerindeki glivenlik zafiyetlerinin tespitine yonelik glivenlik testleri ve arastirmalari
yapilmakta, yapilan test ve arastirmalarin sonucunda tespit edilen mevcut ya da muhtemel risk teskil eden
hususlar giderilmektedir.

Kisisel verilerin tutuldugu ortamlara veriye erisim kisitlanarak yalnizca yetkili kisilerin, kisisel verinin saklanma
amaci ile sinirh olarak bu verilere erismesine izin verilmekte ve tim erisimler kayit altina alinmaktadir.

SUREL biinyesinde kisisel verilerin tutuldugu ortamlarin giivenligini saglamak tzere yeterli teknik personel
bulundurmaktadir.

2.2.2. iDARI TEDBIRLER



SUREL, kisisel verilerin saklandigi tiim ortamlarin ilgili verinin ve verinin tutuldugu ortamin niteliklerine uygun
olarak asagidaki idari tedbirleri almaktadir:

Kisisel verilere erisimi olan tiim SUREL calisanlarinin bilgi giivenligi, kisisel veriler ve dzel hayatin gizliligi
konularinda farkindaliklarinin artirilmasi ve bilinglendirilmesi igin ¢calismalar yapilmaktadir.

Bilgi glivenligi, 6zel hayatin gizliligi ve kisisel verilerin korunmasi alanindaki gelismeleri takip etmek ve gerekli
aksiyonlari almak tizere hukuki ve teknik danismanlik hizmeti alinmaktadir.

Kisisel verilerin teknik ya da hukuki gereklilikler nedeniyle lglinci kisilere aktarilmasi halinde ilgili Gglnci
kisilerle kisisel verilerin korunmasi amaciyla protokoller imzalanmakta, ilgili Ggtinci kisilerin bu
protokollerdeki ylikiimllltklerine uymasi igin gerekli tim 6zen gosterilmektedir.

2.2.3. SIRKET iCi DENETIM

SUREL, Kanun’un 12’nci maddesi uyarinca Kanun hiikiimlerinin ve isbu Kisisel Veri Saklama ve imha Politikasi
ile Kisisel Verilerin islenmesi ve Korunmasi Politikasi hiikiimlerinin uygulanmasina iliskin sirket ici denetimler
yapmaktadir.

Sirket ici denetimler sonucunda bu hiikiimlerin uygulanmasina iliskin eksiklik ya da kusurlarin tespit edilmesi
halinde bu eksiklik ya da kusurlar derhal giderilir.

Denetim sirasinda ya da sair bir sekilde SUREL sorumlulugunda bulunan kisisel verilerin kanuni olmayan
yollarla baskalari tarafindan elde edildiginin anlasilmasi halinde, SUREL bu durumu en kisa siirede ilgilisine ve
Kurula bildirir.

3. BOLUM: KiSIiSEL VERILERIN iMHASI
3.1. SAKLAMA VE iMHA NEDENLERI
3.1.1. SAKLAMA NEDENLERI

SUREL biinyesinde tutulan kisisel veriler Kanun ve Kisisel Veriler Politikamiz (ilgili politikaya
“www.tedeskisehir.k12.tr/kvkk” adresinden ulasabilirsiniz) uyarinca, burada belirtilen amag ve
nedenlerle saklanmaktadir.

3.1.2. IMHA NEDENLERI

SUREL biinyesinde bulunan kisisel veriler ilgili kisinin talebi halinde ya da Kanun’un 5’nci ve 6’nci
maddelerinde sayilan nedenlerin ortadan kalkmasi halinde resen isbu imha politikasi uyarinca silinir,
yok edilir veya anonim hale getirilir.

Kanun’un 5’nci ve 6’nci maddelerinde sayilan nedenler asagidakilerden ibarettir:

1. Kanunlarda acgik¢ca 6ngorilmesi.

2. Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina hukuki
gecerlilik taninmayan kisinin kendisinin ya da bir bagkasinin hayati veya beden bitunliginin
korunmasi icin zorunlu olmasi.

3. Bir so6zlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla, sézlesmenin

taraflarina ait kisisel verilerin islenmesinin gerekli olmasi.

Veri sorumlusunun hukuki yikimliligini yerine getirebilmesi icin zorunlu olmasi.

ilgili kisinin kendisi tarafindan alenilestirilmis olmasi.

Bir hakkin tesisi, kullanilmasi veya korunmasi igin veri islemenin zorunlu olmasi.

ilgili kisinin temel hak ve 6zgirliiklerine zarar vermemek kaydiyla, veri sorumlusunun mesru

menfaatleri icin veri islenmesinin zorunlu olmasi.

Nowus

3.2. iMHA YONTEMLERI



SUREL, Kanuna ve sair mevzuati ile Kisisel Verilerin islenmesi ve Korunmasi Politikasina uygun olarak sakladig
kisisel verileri, verilerin islenmesini gerektiren sebeplerin ortadan kalkmasi halinde ilgili kisinin talebi
dogrultusunda ya da isbu Kisisel Veri Saklama ve imha Politikasinda belirtilen siireler igcinde re’sen siler, yok
eder veya anonim hale getirir.

SUREL tarafindan en ¢ok kullanilan silme, yok etme ve anonim hale getirme teknikleri asagida
siralanmaktadir:

3.2.1.1 SiLME YONTEMLERI

Matbu Ortamda Tutulan Veriler icin Silme Yéntemleri

Matbu ortamda bulunan kisisel veriler karartma yontemi kullanilarak silinir.
Karartma islemi, ilgili evrak {izerindeki kisisel verilerin, miimkiin olan
Karartma durumlarda kesilmesi, miimkiin olmayan durumlarda ise geri dondiiriilemeyecek
ve teknolojik ¢ozlimlerle okunamayacak sekilde sabit miirekkep kullanilarak
goriinemez hale getirilmesi seklinde yapilir.

Bulut ve Yerel Dijital Ortamda Tutulan Kisisel Veriler I¢in Silme Yéntemleri

Yazilimdan giivenli olarak silme Bulut ortamda ya da yerel dijital ortamlarda tutulan kisisel veriler bir daha
kurtarilamayacak sekilde dijital komutla silinir. Bu sekilde silinen verilere tekrar
ulagilamaz.

3.2.1.2 YOK ETME YONTEMLERI

Matbu Ortamda Tutulan Kisisel Veriler Icin Yok Etme Yontemleri

Fiziksel Yok Etme Matbu ortamda tutulan belgeler evrak imha makineleri ile tekrar bir araya
getirilemeyecek sekilde yok edilir.

Yerel Dijital Ortamda Tutulan Kisisel Veriler I¢in Yok Etme Yontemleri

Kisisel veri barindiran optik ve manyetik medyanin eritilmesi, yakilmasi veya
Fiziksel Yok Etme toz haline getirilmesi gibi fiziksel olarak yok edilmesi islemidir. Optik veya
manyetik medyayi eritmek, yakmak, toz haline getirmek

ya da bir metal 6giitiiciiden gecirmek gibi iglemlerle verilerin erisilmez
kilinmasi saglanir.

Manyetik medyanin yliksek manyetik alana maruz birakilmasi ile Gzerindeki
De-manyetize etme (degauss) verilerin okunamaz bicimde bozulmasi islemidir.

Manyetik medya ve yeniden yazilabilir optik medya iizerine en az yedi kez 0 ve
Uzerine Yazma 1’lerden olusan rastgele veriler yazilarak eski verinin okunmasinin ve
kurtarilmasinin 6niine gegilir.

Bulut Ortamda Tutulan Kisisel Veriler igin Yok Etme Yéntemleri

Yazilimdan Glvenli Olarak Silme Bulut ortamda tutulan kisisel veriler bir daha kurtarilamayacak sekilde dijital
komutla silinir ve bulut bilisim hizmet iliskisi sona erdiginde kisisel verileri
kullanilir hale getirmek icin gerekli sifreleme anahtarlarinin tiim kopyalari yok
edilir. Bu sekilde silinen verilere tekrar ulasilamaz.




3.2.1.3. ANONIMLESTIRME YONTEMLERI

Anonimlestirme, kisisel verilerin baska verilerle eslestirilerek dahi hicbir surette kimligi belirli veya belirlenebilir bir
gercek kisiyle iliskilendirilemeyecek hale getirilmesidir.

Degiskenleri ¢ikarma

Tlgili kisiye ait kisisel verilerin icerisinde yer alan ve ilgili kisiyi herhangi bir
sekilde tespit etmeye yarayacak dogrudan tanimlayicilarin bir ya da bir
kaginin ¢ikarilmasidir. Bu yontem kisisel verilerin anonim hale getirilmesi
icin kullanilabilecegi gibi, kisisel veri i¢erisinde veri isleme amacina uygun
diismeyen bilgilerin bulunmasi halinde bu bilgilerin silinmesi amaci ile de
kullanilabilir.

Bolgesel gizleme

Kisisel verilerin toplu olarak anonim sekilde bulundugu veri tablosu icinde
istisna durumda olan veriye iliskin ayirt edici nitelikte olabilecek bilgilerin
silinmesi islemidir.

Genellestirme

Birgok kisiye ait kisisel verinin bir araya getirilip, ayirt edici bilgileri kaldirilarak
istatistiki veri haline getirilmesi islemidir.

Alt ve Ust smr kodlama / Global

Belli bir degisken icin o degiskene ait araliklar tanimlanarak kategorize edilir.
Degisken sayisal bir deger icermiyorsa bu halde degisken icindeki birbirine

kodlama
yakin veriler kategorize edilir. Ayni kategori icinde kalan degerler birlestirilir.
Bu yontem ile veri kiimesindeki butin kayitlar dncelikle anlaml bir siraya
gore dizilip sonrasinda bitin kiime belirli bir sayida alt kimelere ayrilir. Daha
Mikro birlestirilme sonra her alt kiimenin belirlenen degiskene ait degerinin ortalamasi alinarak

alt kiimenin o degiskenine ait degeri ortalama deger ile degistirilir. Bu sayede
veri igerisinde bulunan dolayli tanimlayicilar bozulmus olacagindan, verinin
ilgili kisiyle iliskilendirilmesi zorlastirilir.

Veri Karma Ve Bozma

Kisisel veri igerisindeki dogrudan ya da dolayli tanimlayicilar baska degerlerle
karigtirilarak ya da bozularak ilgili kisi ile iligkisi koparilir ve tanimlayict
niteliklerini kaybetmeleri saglanir.




3.3. SAKLAMA VE iMHA SURELERI

3.3.1. SAKLAMA SURELERI

ile kamera kayuitlari, telefon aramalarinda alinan
ses kayitlari

VERI SAHIBI VERI KATEGORISi VERI SAKLAMA SURESI
Ise alim evraklari ile Sosyal Giivenlik Kurumuna Hizmet akdinin devaminda ve
Calisan gerceklestirilen; hizmet siiresine ve licrete dair hitamindan itibaren de 10(ON) y1l
bildirimlere esas dzliik verileri miiddetle muhafaza edilir.
Ise alim evraklari ile Sosyal Giivenlik Kurumuna Hizmet akdinin devaminda ve
Calisan gerceklestirilen; hizmet siiresine ve iicrete dair hitamini takip eden takvim yili
¥ bildirimlere esas 6zliik verileri disinda kalan 6zliik | yilbasindan itibaren de 10(on) y1l
verileri miiddetle muhafaza edilir.
Hizmet akdinin devaminda ve
Calisan Isyeri Kisisel Saglik Dosyasi I¢cerigindeki Veriler hitamindan itibaren 15(ONBES) yil
miiddetle muhafaza edilir.
Is Ortag1/Coziim Ortagi/Damgman ile SUREL Is Ortag/Coziim Ortagy/Danismanin,
S e . T SUREL ile olan is/ticari iliskisi
: SR arasindaki ticari iliskinin yiiriitimiine dair kimlik . . . o
Is Ortag/Coziim IO S o siiresince ve sona ermesinden itibaren
< bilgisi, iletisim bilgisi, finansal bilgiler, telefon . .
Ortag/Danigman ; N Tiirk Borglar Kanunu md. 146 ile
aramalarinda alinan ses kayitlari, Is Ortagl/Coziim N .
< o Tiirk Ticaret Kanunu md.82 uyarinca
Ortagi/Danisman ¢alisan1 verileri .
10 il siire ile saklanir.
SUREL’e" ait fiziki mekana giriste alnan
Ziyaretgi Ziyaretgi'ye ait ad, soyad, T.C.K.N., arag plakas1 1 il siire ile saklanr.

Internet Sitesi

Internet Sitesi Ziyaretcisi'ne ait ad, soyad, e-posta

2 yil siire ile saklanir.

Ziyaretgisi adresi, gezinme hareketleri bilgileri
- . . En fazla 2 yil olmak {izere
Calisan Adayina ait 6zgegmis ve ise bagvuru N S e s ..
Calisan Aday1 oS 6zge¢misin giincelligini kaybedecegi
formunda yer alan bilgiler .
stire kadar saklanir.
) Ogrenci’ye ait ad, soyad, T.C.K.N., iletisim
Ogrenci bilgileri, not bilgileri, gezinme hareketleri bilgileri, | 10 yil siire ile saklanir.
islem geemisi, 6zel giin bilgileri
Veli'nin, satin almis oldugu her bir
Veli'ye ait ad, soyad, T.C.K.N., iletisim bilgileri, hizmetin sunulmasindan itibaren
. .. e . . . .| Tirk Borglar Kanunu md.146 ile
Veli o0deme bilgileri ve yontemleri, gezinme hareketleri . .
S - Tiirk Ticaret Kanunu md.82 uyarinca
bilgileri, 6zel giin bilgileri .
10 yil siire ile
saklanir.
Uye'nin, satin almis oldugu her bir
hizmetin sunulmasindan itibaren
Uve Uye'ye ait ad, soyad, T.C.K.N., iletisim bilgileri, Tiirk Borglar Kanunu md. 146 ile
M O6deme bilgileri ve yontemleri, 6zel giin bilgileri Tiirk Ticaret Kanunu md.82 uyarinca
10 yil siire ile
saklanir.
) ) Uyelik Hizmet akdinin devaminda ve
Uye Kisisel Saglik Dosyasi I¢erigindeki Veriler hitamindan itibaren 5(BES) y1l

miiddetle muhafaza edilir.

Mﬁsteri/Ziyaretgi/Veli/
Uye

Kamera goriintiileri, ara¢ plaka bilgisi

1 y1l siire ile saklanir.

Potansiyel Veli/Uye

Potansiyel Veli/Uye ile SUREL arasindaki
egitim/6gretim hizmeti ve ticari iliski kurulmasina
dair s6zlesme goriigmeleri sirasinda alinan kimlik
bilgisi, iletigim bilgisi, finansal bilgiler,

2 yil siire ile saklanir.




